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PREZIDENTO VALDO ADAMKAUS GIMNAZIJOS
KIBERNETINIO SAUGUMO TAISYKLES

I. BENDROSIOS NUOSTATOS

1. Prezidento Valdo Adamkaus gimnazijos (toliau — Gimnazija) Kibernetinio saugumo taisyklés
(toliau — Taisyklés) apibrézia, kaip Gimnazijos bendruomené — mokiniai, mokytojai, pagalbos mokiniui
specialistai,  darbuotojai — turéty elgtis naudojantis Gimnazijos kompiuteriais, tinklu ir kitais
skaitmeniniais jrankiais. Sios Taisyklés yra bitinos, kad bty uZtikrintas saugus ir efektyvus
skaitmeninés aplinkos naudojimas, apsaugota nuo kibernetiniy ataky ir iSvengta nepageidaujamy
incidenty.

2. Taisyklés parengtos vadovaujantis Lietuvos Respublikos Kibernetinio saugumo jstatymu ir yra
bitinos visai gimnazijos bendruomenei: mokytojams, kitiems darbuotojams ir mokiniams.

I1. KIBERNETINIO SAUGUMO PRINCIPAI

3. Kibernetinis saugumas grindZiamas bendraisiais teisés principais, elektroniniy rysiy veiklos
reguliavimo principais ir Siais kibernetinio saugumo principais:

1) kibernetinés erdvés nediskriminavimo — jstatymy ir kity teisés akty nuostatos ir saugomi gériai
vienodai taikomi tiek fizingje, tiek kibernetinéje erdvéje;

2) kibernetinio saugumo proporcingumo — taikomos kibernetinio saugumo uZztikrinimo priemonés
negali biiti grieztesnés, negu bitina kibernetiniam saugumui uZztikrinti, o taikomi teisiniai,
organizaciniai ir techniniai kibernetinio saugumo reikalavimai neturi apriboti kibernetinio saugumo
dalyviy veiklos kibernetin¢je erdvéje labiau, negu tai biitina;

3) vieSojo intereso virSenybés — naudojamos kibernetinio saugumo uztikrinimo priemonés
pirmiausia turi uztikrinti visuomeneés vie$ojo intereso apsaugg, taciau neturi i§ esmés pazeisti atskiry
vartotojy teisiy ar neproporcingai apriboti jy laisvés kibernetinéje erdvéje.

III. KIBERNETINIO SAUGUMO TAISYKLES MOKYTOJAMS IR PAGALBOS
MOKINIUI SPECIALISTAMS IR KITIEMS DARBUOTOJAMS

4. Sios taisyklés mokytojams ir pagalbos mokiniui specialistams ir kitiems gimnazijos
darbuotojams  yra skirtos uZztikrinti saugy ir efektyvy informaciniy technologijy naudojima
Gimnazijoje. Kiekvienas darbuotojas yra atsakingas uz Siy taisykliy laikymasi.
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IIL.I. SLAPTAZODZIAI IR PRIEIGOS KONTROLE

4.1. Sukurkite stiprius, unikalius slaptazodZius: naudokite didZigsias ir mazgsias raides, skaicius ir
specialiuosius simbolius.

4.2. Saugokite savo slaptazodzius. Neatskleiskite savo slaptazodzio kitiems, net
administratoriams.

4.3. Reguliariai keiskite slaptazodzius: bent du kartus per metus arba dazniau, jei jtariate, kad jiisy
slaptazodis gali biiti nutekes.

4.4. Naudokite dviejy faktoriy autentifikacijg. Jei $i funkcija yra prieinama, bitinai jg jjunkite.

45. Nelikite prisijungus prie savo paskyros. Visada atsijunkite nuo visy paskyry, kai baigiate
darba.

IILII. INFORMACIJOS SAUGUMAS

4.6. Saugokite savo jrenginius. Naudokite antivirusing programin¢ jranga, reguliariai
atnaujinkite operacing sistemg ir programas.

4.7. Apsaugokite savo duomenis. Reguliariai atlikite duomeny atsargines kopijas.

4.8. Biikite atsargiis su elektroniniu pastu. Neatsidarykite jtartiny laiSky, ypac ty, kuriuose
praSoma pateikti asmeninius duomenis arba spusteléti nuorodas.

4.9. Nesidalinkite slapta informacija. Venkite dalintis konfidencialia informacija, pvz.,

mokiniy duomenimis, per nesaugius kanalus.

IILIIL. INTERNETO NAUDOJIMAS

4.10.  Naudokite internetg tik mokymosi tikslais. Venkite asmeniniy reikaly tvarkymo darbo
metu.

4.11.  Biukite atsargiis su socialiniais tinklais. Venkite skelbti informacija, kuri galéty buti
panaudota pries jus ar jiisy mokinius.

4.12.  Saugokités suk¢iy. Neatsakykite j zinutes, kuriose praSoma pinigy arba sitilomos lengvos
uzdarbio galimybes.

4.13.  Naudokite tik oficialias gimnazijos rekomenduotas programas ir platformas.

4.14. Mokiniy asmens duomenis laikykite tik gimnazijos paskyrose ir jrenginiuose, o ne
asmeniniuose kompiuteriuose ar telefonuose.

4.15.  Reguliariai atnaujinkite naudojamas programas ir operacing sistema.

4.16.  Atsijunkite nuo gimnazijos sistemy baige darbg.

IILIV. KIBERNETINES SAUGOS INCIDENTU PRANESIMAS

4.17. Praneskite apie jtartinus incidentus. Jei pastebésite bet kokj jtarting veikima, nedelsdami
praneskite I'T administratoriui.
4.18. Saugokite jrodymus. Jei jmanoma, surinkite visg informacijg apie jvykj, kuri galéty

padéti istirti incidenta.
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4.19. Visada biikite atidis ir jtariis bet kokiems nejprastiems jvykiams.

HIL.V. MOKYMAS IR MOKYMASIS

4.20. Mokykite mokinius apie kibernetin] saugumg. [traukite kibernetinio saugumo temas |
savo pamokas.

4.21. Biikite pavyzdys mokiniams. Demonstruokite saugy elgesj internete.

4.22. Prizitrekite, kaip mokiniai naudojasi mokyklos kompiuteriais ar internetu.

4.23. Informuokite mokinius apie saugy elgesj internete ir spreskite incidentus, susijusius su
kibernetiniu saugumu.

4.24. Reguliariai dalyvaukite mokymuose, kad biity atnaujintos Zinios apie naujausias
kibernetines grésmes ir apsaugos priemones.

4.25. Bendradarbiaukite su IT administratoriais, kad biity uZtikrintas tinkamas informaciniy

sistemy saugumas.

ITIL.VL. JRANGOS NAUDOJIMAS

4.26. Jei pastebite technines problemas ar jtarting veikla, informuokite informaciniy
technologijy administratoriy.

IV. KIBERNETINIO SAUGUMO TAISYKLES MOKINIAMS

5. Sios taisyklés yra skirtos padéti saugiai naudotis internetu ir gimnazijos informacinémis
sistemomis. Laikydamasis jy, apsaugosi savo ir kity duomenis bei iSvengsi nemaloniy situacijy.

IV.I. ASMENINE APSAUGA

5.1. Nesidalykite savo slaptazodziais nei su draugais, nei su mokytojais.

5.2. Naudokite sudétingus slaptazodzius mokyklos paskyrose (kombinuokite raides, skaiCius,
simbolius).

5.3. Bent du kartus per metus pasikeisk slaptazodZius. Galite tai daryti ir dazniau, jei jtariate, kad
jusy slaptazodis gali biiti atskleistas.

5.4. Atsijunkite nuo paskyry, kai baigiate naudotis gimnazijos kompiuteriu ar jrenginiu.

IV.IL. ELGESYS INTERNETE

5.5. NarSykite tik mokytojy nurodytose arba mokymuisi skirtose svetainése.
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5.6. Nesiyskite jzeidzianCiy ar nepagarbiy zinuciy klasés draugams, mokytojams ar kitiems
bendruomenés nariams.

5.7. Nekurkite ir nesidalykite netinkamu turiniu socialiniuose tinkluose.

5.8. Nesidalinkite nuotraukomis, kurios gali biiti panaudotos pries jus.

5.9. Nejsijauskite ] virtualig realybe ir nepamirskite, kad ne viskas, kg matote internete, yra tiesa.

IV.III. ATSARGUMAS NAUDOJANT GIMNAZIJOS IRANGA

5.10. Neatsisiyskite faily ar programy be mokytojo leidimo.
5.11. Jei pastebite jtarting praneSimg ar kenkéjiska turinj, nedelsdami informuokite mokytoja.

IV.IV. PRIVATUMO UZTIKRINIMAS

5.12. Nerodykite savo asmeniniy duomeny (pvz., adreso, telefono numerio) socialiniuose
tinkluose ar svetainése.
5.13. Nekelkite mokyklos jvykiy ar pamoky nuotrauky be gimnazijos administracijos leidimo.

IV.V. SAUGUS NARSYMAS

5.14. Biikite atsargiis su el. Pastu. Neatsidarykite laiSky nuo nepaZjstamy siuntéjy ir
nespauskite nuorody, jei nesate tikri, kad jos saugios.
5.15. Atsisiyskite programas tik 1§ patikimy Saltiniy. Venkite parsisiysti programy i§ neaiskiy
svetainiy.
5.16. Naudokite antivirusing programg. Ji apsaugos tavo kompiuterj nuo virusy ir kity
kenkéjiSky programy.
IV.VI. KIBERPATYCIOS

5.17. Bikite geri kitiems. Nepatirkite ir neprovokuokite kiberpatyc¢iy.

5.18. Jei patiriate kiberpatyCias, kreipkités pagalbos: pasakykite mokytojui, tévams arba
patikimam suaugusiam asmeniui.

5.19. Nesidalinkite smurtiniu turiniu. Jei matote, kad kazkas patyringja kiberpatycias, praneskite
apie tai.

IV.VIL. GIMNAZIJOS ISTEKLIU NAUDOJIMAS

5.20. Naudokite gimnazijos kompiuterius tik mokymosi tikslais. Zaidimai ir asmeniniai
reikalai turi palaukti.
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5.21. Saugokite gimnazijos tinklg. Nesiyskite jokio kenksmingo turinio ir nebandykite
isilauzti j kitas paskyras.

IV.VIIL. KIBERNETINIO SAUGUMO TAISYKLES ADMINISTRACIJAI

5.22. Gimnazijos administracijai galioja tos pacios kibernetinio saugumo taisyklés, kaip ir
mokytojams ir pagalbos mokiniui specialistams, o taip pat:

IV.IX. IRANGOS IR TINKLO APSAUGA

5.23. Uztikrinkite, kad gimnazijos tinklas biity apsaugotas slaptazodziais ir ugniasiene.
5.24. Reguliariai tikrinkite ir atnaujinkite antivirusines programas visuose gimnazijos
jrenginiuose.

IV.X. ASMENS DUOMENU APSAUGA

5.25. Asmens duomenis saugokite tik apsaugotose sistemose, laikydamiesi BDAR (Bendrojo
duomeny apsaugos reglamento) nuostaty.

5.26. Mokiniy ir mokytojy duomeny nesaugokite laikmenose, kurios néra apsaugotos
slaptazodziais ar Sifravimu.

V. KIBERNETINIO SAUGUMO TAISYKLES GIMNAZIJOS INFORMACINIU
TECHNOLOGIJU SISTEMU ADMINISTRATORIUI

6. Informaciniy technologijy sistemy administratorius specialistas yra atsakingas uz gimnazijos
skaitmeninés infrastruktiiros prieZilira, sauguma ir funkcionaluma. Zemiau pateikiamos taisyklés ir
atsakomybés:

V.. TINKLO IR JRANGOS SAUGUMAS

6.1. Uztikrinkite, kad Gimnazijos tinklas biity apsaugotas ugniasiene ir naudojamos Sifravimo
technologijos.

6.2. Nuolat stebekite tinklo veikla, kad bity galima aptikti ir i8spresti galimas grésmes (pvz.,
neautorizuotg prieiga).

6.3. Sukonfigiiruokite sveciy ,, Wi-Fi tinkla, kuris biity atskirtas nuo pagrindinio Gimnazijos tinklo.

6.4. Reguliariai atnaujinkite visy Gimnazijos jrenginiy operacines sistemas ir programas.

6.5. Idiekite patikimas antivirusines programas ir uztikrinkite jy reguliarig atnaujint;.

6.6. Uztikrinkite, kad visi Gimnazijos jrenginiai biity apsaugoti slaptazodzZiais arba biometriniais
uzraktais.
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6.7. Uztikrinkite, kad Gimnazijos asmens duomenys biity laikomi tik apsaugotose serveriy ar
debesy platformose, laikantis BDAR nuostaty.

6.8. Reguliariai tikrinkite prieigos teises ir apribokite jas pagal darbuotojy vaidmenis (pvz.,
mokiniai neturéty prieigos prie mokytojy dokumenty).

6.9. Organizuokite reguliaria Gimnazijos duomeny atsarginiy kopijy kiirimo tvarkg (maZziausiai
kartg per savaite).

6.10. Laikykite atsargines kopijas saugioje ir Sifruotoje vietoje, atskiroje nuo pagrindiniy sistemy.

6.11. Uztikrinkite, kad visi jrenginiai bity tinkamai veikiantys, valykite ir tikrinkite techning
jrangg.

V.II. PASKYRU KURIMAS IR VALDYMAS

6.12. Kurkite individualias paskyras mokytojams, mokiniams ir administracijos darbuotojams,
uztikrindami, kad kiekviena paskyra turéty tik biiting prieiga.

6.13. Reguliariai perzitrékite ir paSalinkite nebenaudojamas paskyras, ypac pasikeitus darbuotojams.

6.14. Stebekite tinklo ir sistemy pokycius, jskaitant jrangos atnaujinimus, programinés jrangos
pakeitimus ir incidenty valdymga.

V.III. SLAPTAZODZIU POLITIKA:

6.15. Nustatykite Gimnazijos slaptazodziy politika (pvz., slaptazodziy ilgis, sudétingumas,
atnaujinimo periodiskumas).

6.16. Uztikrinkite, kad slaptazodziai nebiity saugomi neapsaugotuose tekstiniuose failuose.

V.IX. INCIDENTU VALDYMAS

6.17. Sudarykite plana, kaip reaguoti j kibernetinius incidentus (pvz., virusy aptikima, jsilauzimus,
duomeny nutekejima).
6.18. Vykdykite reguliarius incidenty valdymo mokymus ir simuliacijas.

V.X. SISTEMU AUDITAS:

6.19. Kas pusmet] direktoriaus pavaduotojui ikio reikalams vykdyti, jrenginiy ir programinés
jrangos saugumo auditg.

6.20. Informaciniy komunikaciniy sistemy specialistui nuolat stebéti mokytojy ir kity darbuotojy
praneSimus TAMO dienyne apie sistemy gedimus ir nedelsiant reaguoti. Nustatyti, ar buvo bandymy
prisijungti neautorizuotai, fiksuoti, jei tokie buvo nustatyti.



VI. BAIGIAMOSIOS NUOSTATOS

7. Kibernetinis saugumas yra nuolatinis mokymosi procesas. Sekite naujienas apie kibernetines
grésmes, dalyvaukite mokymuose ir dalinkités savo ziniomis su kitais.

8.  Kiekvienas gimnazijos bendruomenés narys yra atsakingas uz $iy taisykliy laikymasi. Pazeidus
Sias taisykles, gali biiti taikomos atitinkamos disciplininés priemonés.




